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基于深度学习的面向 IP-over-EON 的可编程 
跨层网络业务性能感知系统 
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（中国科学技术大学信息科学技术学院，安徽 合肥 230027） 

摘  要：为了实现实时的、细粒度的网络性能监测与调整，并且满足不同应用的特定服务质量需求，提出了基于

深度学习的面向 IP-over-EON 的可编程跨层网络业务性能感知系统。该系统将基于网络业务性能感知的分布式网

络监测与集中式网络管控相结合，分布式网络监测实现跨层和细粒度的网络监控，并基于深度学习进行数据分析。

实验结果表明，该系统通过有机地结合集中式与分布式的处理方式，实现了及时的、自动化的网络控制与管理，

具有良好的可扩展性。 
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application awareness system for IP-over-EON 

ZHU Zuqing, KONG Jiawei, NIU Bin, TANG Shaofei, FANG Hongqiang, LIU Siqi 
School of Information Science and Technology, University of Science and Technology of China, Hefei 230027, China 

Abstract: In order to realize real-time and fine-granularity network monitoring and adjustment, and satisfy the specific 
QoS demands of various applications, a deep learning (DL) assisted programmable multilayer network application per-
formance awareness system for IP-over-EON was proposed. The distributed network monitoring based on network ap-
plication performance awareness was combined with centralized network management. The multilayer and fine-grained 
network monitoring was implemented by distributed network monitoring, and the data analysis through DL was per-
formed. Experimental results indicate that by combining distributed and centralized processing seamlessly, the proposed 
network monitoring system can not only realize timely and automatic network control and management but also provide 
superior scalability. 
Key words: deep learning, elastic optical network, multi-layer in-band network telemetry, network monitoring and fail-
ure localization 
 

1  引言 

当前，随着云计算和大数据等新兴业务的飞速

发展[1-3]，主干网中的网络流量在飞速增长的同时，

其统计特性也变得越来越复杂。这些网络流量给现

有基于 IP-over-Optical 的主干网体系架构带来了新

的挑战 [4-6]，也使传统波分复用（DWDM, dense 

wavelength division multiplexing）网络的可扩展性

和灵活性呈现出不足。为了解决这一问题，基于灵

活栅格的弹性光网络（EON, elastic optical network）
应运而生[7-11]，它们提供更细的频谱分配粒度和更

加灵活的频谱分配机制，从而极大地提升了光层的

灵活性和频谱利用率。在此基础上，人们开始考虑

用 EON 替换传统 IP-over-Optical 主干网中的
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DWDM 层，以实现 IP-over-EON[12-14]，集成 IP 技

术和 EON 技术的优势。与此同时，软件定义网络

（SDN, software-defined networking）[15-16]技术通过

分离网络的控制面和数据面并提供集中式的网络

控制与管理（NC&M, network control and manage-
ment）机制来保障网络的可编程性，SDN 在 EON
中已经获得了应用并证明了其优越性[17-20]。因此可

以预见，将 SDN 应用于 IP-over-EON 中，即实现

SD-IPoEON（software-defined IP-over-EON），有助

于改善主干网的适配性和可编程性。 
为了全面地体现 SD-IPoEON 架构的优势，还

需要实时的、细粒度的网络监测，以保障其中各类

网络应用的服务质量（QoS, quality of service）。但

是，现有的传统网络监测技术难以满足实时监控和

自动网络调整的需求，造成这一问题的原因主要有

以下 3 个方面：首先，因为 IP-over-EON 是一个复

杂的多层网络，针对其的故障监测与定位需要采用

跨层的方法，同时分析 IP 层与 EON 层的情况，然

而，当前的主流技术基本上都是单层的，仅针对 IP
层或 EON 层进行分析，并没有将两者结合起来；

其次，现有技术大多仅通过带外的方式收集网络状

态信息[21-22]，这决定了它们难以实现实时的、端到

端的和细粒度的监测，而且它们会增大控制器的负

担，可扩展性较差；最后，现有技术较少考虑业务

级别（App-level, application level）的监测，考虑到

不同的 App（Application），有着各自不同的 QoS
需求，它们的异常监测与故障恢复机制会有不同。 

考虑到以上问题，本文通过引入带内网络遥测

（INT, in-band network telemetry），并在其基础上设

计网络监控系统，将 EON 层的信息通过 INT 的方

式采集出来，以实现跨层带内网络遥测（ML-INT, 
multi-layer INT）机制[23]，同时将 IP 层和 EON 层的

信息封装到 ML-INT 分组中，完成实时的、分布式

的和流粒度的端到端 App-level 网络监测。注意到，

尽管 App-level 的网络监控能很好地采集业务的端

到端 QoS 参数，它并不能单独完成网络故障的定位

和网络状态的及时调整，因此，本文在这一分布式

网络监控系统内加入集中式的网络监测，利用 SDN
控制器完成链路级别（link-level）的网络监测。具

体来说，App-level 监测通过 ML-INT 实现端到端的

实时细粒度网络监测，对采集到的数据进行分布式

分析，利用深度学习（DL, deep learning）实现故障

的初步识别与定位[24]，然后将异常信息上传给控制

器。控制器再结合自身 link-level 的带外监测信息，

进一步实现精确的故障定位并采取相应的故障恢

复措施。本文提出的基于深度学习的跨层网络业务

性能感知系统，融合了分布式网络监测与集中式网

络管控的优点。类似于人类的神经系统，集中式的

SDN 控制器为大脑，负责集中式网络管控；分布式

的 App-level 监测为神经感应元，负责分布式的细

粒度网络监测。因此，将其称为网络神经系统（NNS, 
network nervous system）[25]。通过搭建小规模但真

实的网络平台，实现并用实验展示了 NNS 的优

势，实验结果证明其可以针对网络业务的 QoS 需

求，实现精确有效的故障识别、定位和恢复。同

时，实验结果也表明，本文所提的 NNS 比传统的

网络监测系统具有更良好的可扩展性和更灵活的

可编程性。 

2  系统架构 

图 1 展示了 NNS 的整体架构[23,25]，系统的数

据平面由一个 IP-over-EON 组成。EON 层由光纤链

路和带宽可变的光交换机（BV-WSS, bandwidth 
variable wavelength-selective switch）构成[26-27]，并

可以建立光路，其中，光性能监测器（OPM，optical 
performance monitor）监控各个链路的状态，采集

各条光路的光信噪比（OSNR, optical signal-to-noise 
ratio）、中心波长和功率等信息。IP 层由可编程交

换机和业务主机构成，业务主机上运行着不同 QoS
需求的业务；可编程交换机通过 INT 代理（INT 
agent）和 OPM 进行信息交互，INT agent 通过轮询

的方式从 OPM 中获取所需的光路信息，并发送至

可编程交换机。如图 1 所示，可编程交换机同时将

IP 层和 EON 层的数据插入 INT 头部的 INT 数据字

段中。IP 层数据包括可编程交换机的交换机标识

（switch ID）、分组所经过的端口信息和排队时延信

息，EON 层的数据包括 OSNR、中心波长和功率信

息。当业务主机 A 与业务主机 B 的通信分组被转发

到最后一台可编程交换机（INT sink）上，INT sink
将 INT 头部拆除并将其发送至数据分析设备（data 
analyzer）。因此，ML-INT 技术对于通信的业务主

机之间是透明的。data analyzer 通过解析 INT 头部

的 INT 字段，便可以依次获取业务主机 A 与 B 的

通信路径上每一台可编程交换机和每一条光路的

信息，然后将解析出的 ML-INT 数据发送至 DL 故

障识别和定位模块。 
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由图 1 可知，App 中集成了 App-level 监测模

块，App-level 监测模块包含 QoS 异常监测模块和

DL 故障识别和定位模块。其中，QoS 异常监测模

块通过监测 QoS 参数，如接收端带宽和抖动等，可

以实现基于业务的独特 QoS 需求定义异常，并及时

将异常汇报给 DL 故障识别和定位模块。DL 故障识

别和定位模块接收到异常信息后，开始对 data an-
alyzer 发来的 ML-INT 数据进行分析，实现光路级

别的故障识别和定位，并将初步的识别和定位结果

传输至 SDN 中央控制器。中央控制器共包含 3 个

模块，分别为数据分析模块、网络拓扑数据库（NTD, 
network topology database）模块和 App 处理模块。

数据分析模块包含 App 异常分析模块和 link-level
监测模块。App 异常分析模块负责接收 DL 故障识

别和定位模块发送的故障初步识别和定位信息，

link-level 监测模块通过带外遥测方式粗粒度地收

集数据面信息。需要注意的是，DL 故障识别和定

位模块是 App-level 的故障分析与定位，即光路级

别的初步故障识别与定位。数据分析模块通过结合

控制器收集到的 link-level 的光层信息和故障的初

步识别和定位结果，实现 link-level 的精确定位。

NTD 模块负责存储并更新数据平面网络拓扑信息。

App 处理模块主要对业务的优先级和所属类别（例

如是否时延敏感等）进行分析。当多个业务同时出

现故障时，App 处理模块根据业务优先级设定故障

恢复的先后顺序，并根据业务所属的类别，通过路

由和频谱分配模块（RSAM, routing and spectrum 
assignment module）进行重路由（非时延敏感业务）

或者切换到备份光路（时延敏感业务），以实现最

佳的故障恢复方案。 
图 2 详细地说明了 NNS 在正常阶段和异常阶

段时模块间的信息交互过程，其中模块 1 和模块 2
分别代表图 1 中 App-level 监测模块中的 QoS 异常

监测模块和 DL 故障识别和定位模块。NNS 在正常

阶段时，中央控制器通过带外遥测方式粗粒度的方

式，即轮询时间间隔长，进行 link-level 监测。无论

NNS 处于正常阶段还是异常阶段，data analyzer 都
会及时地将解析出的 ML-INT 数据发送至 DL 故障

识别和定位模块。值得注意的是，只有在异常阶段

下，当 DL 故障识别和定位模块接收到 QoS 异常监

测模块的异常报告时，才会对 ML-INT 数据进行

App-level 的初步识别和定位，并将识别和定位结果

报告至中央控制器的 App 异常分析模块。中央控制

器收到异常报告后，将会从粗粒度方式变化为细粒

度方式，即轮询间隔时间短，有针对性地对定位的

故障光路进行 link-level 的监测。NNS 通过结合 DL
故障识别和分类模块 App-level 的初步识别和定位

结果和控制器 link-level 的监测信息进行精确的故

障定位。之后中央控制器通过 App 处理模块获得业

务的优先级和相关信息，根据 NTD 模块中存储的

数据面拓扑信息进行 IP 层重路由或光路重配置等

App-level 的故障恢复方案。 

3  系统实现 

3.1  可编程 ML-INT 
为了实现 ML-INT 技术，通过可编程协议无关

分组处理（P4, programming protocol-independent 
packet processor）语言[28]在可编程交换机上对数据

 
图 1  NNS 整体架构 
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包的格式进行相关的处理。首先，当业务分组经

过第一台可编程交换机（INT source）时，INT 
source 以一定的比例（例如 50%）在业务分组中

封装 INT 头部，同时定义 INT 结构并在 INT 头部

定义 INT 数据字段。IP 层和 EON 层数据通过可

编程交换机写入 ML-INT 分组中的 INT 数据字

段。接着，ML-INT 分组被转发至下一台可编程

交换机（INT intermediate hop），INT intermediate 
hop 将继续向 ML-INT 分组写入本机相关的 IP 层

信息和 EON 信息。最后，INT sink 将 INT 头部拆

除，然后发送至 data analyzer 进行解析。为了尽

量减小 ML-INT 所带来的开销，本文指定每个可

编程交换机在经过的 ML-INT 分组中只插入 2 个

INT 数据字段，从而减小 INT 头部的长度。2 个

INT 数据字段中，第一个 INT 数据字段固定为

switch ID，指示数据分组的转发路径和所经过的

交换机信息；第二个 INT 数据字段为 IP 层排队时

延、EON 层 OSNR 或功率，可编程交换机将这些

数据依次写入多个 ML-INT 分组中。由于网络中

业务通信速率通常较高（例如 10 Gbit/s），分组之

间的时间间隔都是微秒级别。通常情况下，网络

状态难以在微秒级别的时间内发生剧变，因此将

IP 层和 EON 层的数据分多次写入 ML-INT 分组

中是合理的。与此同时，data analyzer 需要解析多

个 ML-INT 分组方可获取完整的端到端 ML-INT
数据。 
3.2  基于深度学习的 App-level 监测 

NNS 架构中，DL 故障识别和定位模块主要负

责对 data analyzer 解析出的 ML-INT 数据进行初步

故障识别和定位。传统的网络架构通常基于阈值的

方式判断某类故障是否发生。随着网络规模的不断

发展，故障类型逐渐增多，为不同的故障设置不同

的阈值将会增加网络操作复杂度，可扩展性较差。

其次，有的故障类型难以仅通过简单的阈值进行

识别。如图 3 所示，本文通过在光路中引入噪声

产生故障，当接收端带宽低于发送端的一定比例

（例如 90%）时即判定为异常。从图 3 中可以看出，

第 3 s 的功率值低于第 5 s 的功率值，然而第 3 s
处于正常阶段，而第 5 s 处于异常阶段。这是因

为引入噪声对功率影响较小，但当 OSNR 降低到

一定值时，也会引发异常。所以对于噪声故障需

要综合考虑功率和 OSNR，不能只通过阈值进行

判断。因此，本文采取基于深度学习的 DL 故障

识别和分类方法。 

 
图 2  NNS 交互流程 
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图 3  App-level 功率监测 

DL 故障识别和分类模块是深度神经网络

（DNN, deep neural network）架构，包含输入层、两

层隐藏层和输出层，通过监督式学习进行训练。输

入层节点数等于要处理的数据的变量数，即 3 个；

两层隐藏层的节点数都设置为 128；输出层节点数

等于每个输入对应的输出数，为 4。DNN 架构中输

出层的激活函数为 softmax 函数，并选取分类问题

中常用的交叉熵函数作为损失函数来刻画预测的

概率分布和真实输出的概率分布之间的距离。DNN
训练时通过反向传播和梯度下降算法调整神经网

络中参数的取值，从而最小化损失函数。DL 故障

识别和分类模块的输入是 ML-INT 数据，包括 IP
层排队时延、EON 层的功率和 OSNR。值得注意的

是，若 ML-INT 分组经过 N 个可编程交换机，端到

端完整 ML-INT 数据会包含 N 组输入（一组输入为

排队时延、功率和 OSNR）。data analyzer 在将端到

端完整 ML-INT 数据发送至 DL 故障识别和定位模

块时，会先依次从业务分组的发送端到目的端对

ML-INT 数据进行 N 组划分。DL 故障识别和定位

模块依次对 N 组数据进行故障识别，第一个出现故

障的光路或可编程交换机即为故障位置，从而实现

故障定位，这种每次仅对一组数据进行分析的方式

适用于不同的网络规模，具有很好的可扩展性。 
本 文 通 过 搭 建 一 个 小 规 模 但 是 真 实 的

IP-over-EON 测试平台，模拟产生各种故障（拥塞

异常、功率衰减异常和噪声异常），从而获得训练

数据。例如，本文通过功率衰减器衰减光路中的功

率，在光路中引入噪声和加入背景流让可编程交换

机产生拥塞来分别模拟功率衰减异常、噪声异常和

拥塞异常。同时，如果接收端的带宽低于发送端的一

定比例（例如 90%），即判定产生异常，为训练数据

贴上标签（例如 0、1、2 和 3 分别代表正常、功率衰

减异常、噪声异常和 IP 层拥塞异常）。训练时，每次只

产生一种异常。故障样本总共采集了约 17 000 组，每

组训练数据包含排队时延、功率和 OSNR 数据，其中

训练集和测试集各占 90%和 10%。通过离线训练，

AI 模型在测试集上的准确率达到 96.99%。 

4  实验展示与结果分析 

4.1  NNS 实验验证 
本文通过搭建如图 4 所示的实验平台展示

和验证 NNS 架构功能。IP 层包含 6 台可编程交

换机，端口为 10 GbE 光端口，通过 2 台商用的

分组发送工具来模拟端上的 2 个业务主机进行

通信。EON 层包括 6 个 1×9 的 BV-WSS 光纤、6 个

OPM 和 8 个掺铒光纤放大器（EDFA, erbi-
um-doped fiber amplifier）。BV-WSS 工作频率

范围为 1 528.43~ 1 566.88 nm，频谱分配粒度为

12.5 GHz。OPM 采用光信息监测仪（OCM, optical 
channel monitor），光谱分辨率为 312.5 MHz。图 4
中的箭头表示的是业务通信时的路由路径。从图 4
中可以看出，业务主机 A 与业务主机 B 通信时经过

2 个光路。第一个光路从可编程交换机 1 到可编程

交换机 2，包含 a 一条链路，第二个光路从可编程

交换机 2 到可编程交换机 3，包含 b 和 c 共两条链

路。中央控制器基于开放式网络操作系统（ONOS, 
open network operating system）平台与数据平面进

行通信。为了验证 NNS 架构的有效性，本文在

EON 层和 IP 层各做了一个故障识别、定位和恢

复的实验。实验中发送端业务的吞吐量为 8 
Gbit/s，分组大小为 1 024 B，INT source 上 ML-INT
分组的比例设置为 50%。EON 层的实验中，通过功

率衰减器在 c 链路上对功率进行衰减，用 Wireshark
抓取 NNS 架构间的通信数据分组，从而验证 NNS
架构的功能。图 5(a)虚线框展示的是 data analyzer
（IP 地址为 192.168.108.40）向 DL 故障识别和定位

模块（IP 地址 192.168.108.229）发送的一组 ML-INT
数据，包括 switch ID、排队时延、功率和 OSNR。
每个可编程交换机都有预先定义好的 switch ID，通

过 switch ID 对故障进行定位。例如，业务主机 A
和业务主机 B 通信时 IP 层经过 3 个可编程交换机，

switch ID 分别为 1、2、3。在 c 链路进行功率衰减，

第一条光路正常，第二条光路异常。DL 故障识别

和定位模块依次 ML-INT 数据进行分析，故障类型

为 1，switch ID 在 2 和 3 之间。如图 5(b)虚线框所示，
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Wireshark抓取的是DL故障识别和定位模块发送至

中央控制器（IP 地址为 192.168.108.225）的数据分

组，分组中包含的故障类型为 1，switch ID 为 2 和

3。中央控制器获取异常信息后，通过带外遥测方

式细粒度（例如每 1 s 获取 1 次）获取 switch ID 在

2 和 3 之间所有链路的光路信息（中心频率、功率

和 OSNR）并与正常阶段下通过粗粒度（例如每 10 s
获取 1 次）获取的光路数据进行对比和分析。由于

DL 故障识别和定位模块传输故障类别为 1，即功率

衰减故障，中央控制器依次分析 b 链路和 c 链路最

近一段时间的功率变化趋势，通过功率变化范围判

断（例如功率降低范围超过 4 dBm）链路是否产生

异常，从而得出 c 链路故障。最后，中央控制器通

过 App 处理模块获取业务的优先级和所属服务类

型等信息，将 c 链路通过 BV-WSS 切换到备份链路

进行故障恢复。 

 
图 4  实验测试平台 

接收端统计的是每秒收到的帧数，当数据分组

大小为 1 024 B 时，8 Gbit/s 约为 950 000 frame/s。
当 c 链路功率衰减异常时，接收端的带宽降为约

600 000 frame/s，低于 QoS 异常监测模块的阈值。c
链路上 OPM 监测的功率随时间变化趋势如图 6(a)
所示。OPM 上功率恢复时延经过 5 次测量取平均

值，约为 1.97 s。恢复时延主要包括 OPM 扫描光谱、

DL 故障识别和定位模块进行故障初步识别和定

位、中央控制器下发光流表和 BV-WSS 重新配置切

换链路的时延。图 6(b)展示的是业务主机 B 的接受

带宽随时间变化趋势，端到端恢复时延约为 2.99 s，
之所以比 OPM 上功率的恢复时延要长，主要是由

于本文通过商用的分组发送工具来模拟端上的 2 个

业务主机进行通信，然而分组发送工具接收端带宽

以秒级进行更新，会对端到端的恢复时延造成一定

的影响。 
在 IP 层，通过加背景流的方式使 Switch ID 为

2 的可编程交换机产生拥塞。背景流发送速率为

4 Gbit/s，业务主机 A 和业务主机 B 之间通信速率

为 8 Gbit/s，可编程交换机的端口最大接受速率为

10 Gbit/s。因为 IP 层的拥塞会导致分组丢失，从而

导致接收端带宽变低，所以 QoS 异常监测模块通过

监测接收端的带宽来判断是否有异常发生，然后将

异常信息报告至 DL 故障识别和分类模块。DL 故障

识别和分类模块接收到异常信息后，对 ML-INT 数

据进行分析，并将故障识别和定位结果报告至中央

控制器，其数据分组和图 5(b)所示的数据格式相同，

(a) data analyzer 传输 ML-INT 数据至 DL 故障识别和定位模块 

(b) DL 故障识别和定位模块传输初步识别和分类结果至中央控制器 

图 5  Wireshark 抓取数据分组验证 NNS 架构 
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故障类型为电层拥塞（对应数字为 3），switch ID 1
和 2 传输的分别为拥塞交换机的上一跳可编程交换

机（switch ID 为 1）和拥塞的可编程交换机（Switch 
ID 为 2）的 switch ID。中央控制器结合 NTD 存储

的底层拓扑信息，通过 RSAM 从上一跳可编程交换

机进行重路由，避免拥塞的可编程交换机。 

 
图 6  EON 层故障分类、定位和恢复 

图 7(a)展示的是 switch ID为 2的交换机上排队

时延变化趋势，正常阶段下排队时延约为 0.1 μs，
拥塞时最高排队时延达到 120 μs 以上。图 7(b)展示

的是接收端带宽变化趋势。经过 5 次测量求平均值，

可编程交换机上的排队时延恢复时间约为 0.85 s，
接收端的带宽恢复时延约为 1.99 s。由于分组发送

工具接收端的带宽数据以秒级进行更新，导致端到端

的带宽恢复时延长于可编程交换机的恢复时延。 
4.2  NNS 架构可扩展性验证 

为了进一步展示 NNS 架构带来的可扩展性优

势，如图 8 所示，通过仿真的方式产生多组数据，

横坐标是数据量，每组数据包括时延、功率和

OSNR；纵坐标表示对应数据量下所需要的故障分

类时间。分类时间在显卡为 GeForce GTX 1080Ti
的 GPU 上进行测试。当数据量低于 100 组时，分

类时间约为 0.2 s，当数据量高于 10 000 组时，分类

时间明显增多。NNS 采取的是基于 ML-INT 的分布

式网络数据分析，神经网络所需的数据量基本在

100 组以下。传统的纯带外遥测集中式地对数据面

数据进行分析，当网络设备和链路增多，或者需要

采取比链路级别更加精细的网络监测与定位时（例

如需要精确定位到链路中具体的设备是否故障，需

要监测的数据量进一步增加），都会显著增加神经

网络的分类时间和定位时间。值得注意的是，因为

纯带外收集数据的方式没有结合 App-level 端到端

的异常信息，需要时刻对获取到的数据进行分析；

而 NNS 架构在无异常发生时，不需要对收集到的

数据进行分析，仅需在产生异常时对数据进行初步

识别和定位，因此 NNS 架构在一定程度上减轻了

神经网络的处理负担。 

 
图 7  IP 层故障分类、定位和恢复 

NNS 架构采取 App-level 的分布式方式分析，

因此无异常发生时，中央控制器进行粗粒度的带外

遥测，异常发生时再对故障光路进行细粒度的带外

遥测。纯带外遥测方式的传统架构为了实现细粒度

和实时的网络监测，无论是正常还是异常阶段，中

央控制器都需要进行细粒度的带外遥测。图 9 展示

了 NNS 架构和传统架构在正常情况和异常情况下
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南向通信量的比例。本文设定粗粒度的轮询时间间

隔为 10 s，细粒度的轮询时间间隔为 1 s。为了确保

通信分组的大小相同，本文用同一个 OPM 进行实

验，通过Wireshark获取中央控制器一段时间（10 min）
内接收到的平均分组速度。如图 9 所示，通过 5 次

实验获取平均值，正常阶段下，NNS 架构与传统架

构的每秒平均分组速度比为 0.379:2.359；异常阶段

下，两架构每秒的平均分组速度之比为 1:1。当发

生异常的频率较低时，NNS 中央控制器每秒平均分

组速度将远低于传统架构，进一步减少了控制器的

负担，增加了可拓展性。 

 
图 8  AI 模块分类时间趋势 

 
图 9  中央控制器南向通信量对比 

5  结束语 

本文提出了基于深度学习的跨层网络业务性

能感知系统，融合了分布式网络监测与集中式网

络管控的优点，实现了细粒度和实时的网络监测。

本文通过搭建小规模的实验平台，实现并展示了

NNS 架构的优势。无论 IP 层还是 EON 层产生异

常，NNS 架构都可以精确快速地进行故障分类、

定位和恢复。同时，通过故障识别和定位时间与

中央控制器南向通信量的比较，NNS 架构相比传

统的纯带外监测系统，有着更加良好的可拓展性。 
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